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RESPONDER Y RECUPERARSE

Contenga y derrote r3apidamente los ciberataques con la minima interrupcion de su actividad
empresarial, guiado de forma experta por el equipo lider mundial en respuesta a incidentes (IR).

Con una brecha en su red y su negocio en riesgo, Ia velocidad, la confianza y la experiencia son
primordiales. Necesita un socio con experiencia probada en combatir en estas situaciones y que
cuenta con un historial demostrado de enfrentamiento y erradicacion de cualquier amenaza.

Iniciamos actividades involucrando multiples equipos de trabajo especializados, de forma
paralela, para acelerar la resolucion de incidentes, orquestando a la perfeccion su coordinacion
y gestionando el incidente de principio a fin.
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GESTION DE CONTENCION INVESTIGACION NEGOCIACION REMEDIACIONY SUPERVISION DE
CRISIS EXPERTA RECUPERACION AMENAZAS
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DERROTAR RAPIDAMENTE EL ATAQUE

GESTION EJECUTIVA DE CRISIS

Trabajamos conjuntamente con los Gestores de cada organizacion, asesorandolos a traveés de
la crisis y proporcionando respuestas precisas a las partes involucradas, los empleados, etc.
Apoyamos la gestion ejecutiva de crisis incluyendo los efectos legales, regulatorios, de
relaciones publicas y de gestion interna.

CONTENCION

Garantizamos r3apidamente que las areas aun no afectadas por el ataque no se vean
comprometidas. Los resultados de nuestra experiencia se aprovecha para contener
rapidamente la amenaza y evitar daflos mayores a la empresa.
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@ INVESTIGACION

Realizamos un triaje y una investigacion para obtener una imagen clara y completa del
ataque vy, del nivel de amenaza actual. Identificamos con rapidez y precision los vectores de
ataque, los plazos y las capacidades del atacante que deben remediarse.
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£ NEGOCIACION TACTICA

Utilizamos negociadores expertos para ganar tiempo critico y transmitir informacion valiosa
del atacante al equipo de investigacion técnica. Esto no solo reduce significativamente las
peticiones de rescate, sino que también mejora sustancialmente la velocidad de Ia
investigacion técnica y los esfuerzos de recuperacion.
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\,/ REMEDIACION Y RECUPERACION

Los esfuerzos de recuperacion se inician inmediatamente. Con un entorno de "isla sequra”, la
organizacion puede volver a operar a pleno rendimiento mucho mas radpido. El esfuerzo de
remediacion identifica y cierra la sequridad, y se erradica la presencia del atacante en el entorno.

@ SUPERVISION DE AMENZAS

Los atacantes pueden intentar acciones maliciosas adicionales en cualquier momento. Para
minimizar este riesgo, nuestro equipo de respuesta a incidentes realiza una monitorizacion a
medida durante y después de un incidente para asequrar que las actividades maliciosas
adicionales y los intentos de reentrada sean detectados y bloqueados inmediatamente.

VIIWAY

Calle Bravo Murillo 178, 1° planta,
Edificio Tecnus, C.P. 28020, Madrid

915799610
entornodeseguridad@uniway.es




	1. Servicios de ciber-respuesta
	2. Servicios de ciber-respuesta
	3. Servicios de ciber-respuesta

